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1960 Studien und Forschungsarbeiten zu Paktenetzen, die LAN-tauglich sind

1969 Das ARPANETstimuliert die Forschungsarbeiten für Subnetze, die sich später zum Internet verbinden 
werden

1973 Beginn der Idee eines universellen “Ethernet”. Vater des Ethernet ist Robert Metcalfe (Xerox). Einige 
Vorläufer/Prototypen waren bereits gebaut worden, Ethernet entstand aus den Verbesserungen, die in diesen 
Tests herausgefunden wurden.

1974 IBM definiert die “Systems Network Architecture”, “ SNA”. SNA ist ein umfassendes hierachisches 
Netzwerksystem, das ursprünglich für Großrechner und “dumme” Terminals entwickelt wurde und später 
mit “peer-to-peer” Fähigkeiten erweitert wurde.

1976 Die CCITT definiert X.25 vulgo Datex-P, ein paketschaltendes WAN. Ethernet wird patentiert.

1979 Ethernetwird zum ersten Mal implementiert – eigentlicher Beginn der Geschichte der LANs

1980 Beginn des IEEE 802

1981 Token Ring wird erfunden

1984 Das OSI 7 Schichten Modellwird erfunden

1985 IEEE definiert die Normen 802.3 (aufbauend auf Ethernet) und 802.5 (aufbauend auf Token Ring)

1986 Erweiterung des 802.3 auf Telefonverkabelung

1990 FDDI

1992 DQDB

1993 ATM

1995 100 Mbps Ethernet

1998 1.000 Mbps Ethernet

2001 10.000 Mbps Ethernet
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Begriffe

• Knoten, Station und Netz



Begriffe

• Segment



Begriffe

• MAC
• LLC



Begriffe

• Subnet
• Broadcast, Multicast und Unicast
• Network Interface Card – NIC• Network Interface Card – NIC
• Adresse
• Port Frame
• Internet



OSI 7 Schichten

Schichtnummer 
(“Layer”)

Schichtname Englisch Schichtname Deutsch

L7 Application Layer Anwendungsschicht

L6 Presentation Layer DarstellungsschichtL6 Presentation Layer Darstellungsschicht

L5 Session Layer Sitzungsschicht

L4 Transport Layer Transportschicht

L3 Network Layer Netzwerkschicht

L2 Data Link Layer Datensicherungsschicht

L1 Physical Layer Physische Schicht

(L0) Medium Übertragungsmedium



Ver-
mitt-
lungs-lungs-
ver-

fahren



Vermittlungsverfahren

• Leitungsschalten
• Cell Relay
• Frame Relay• Frame Relay
• Paketschalten
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Topologien











Übertragungs-Medien

• Softwire Medien
Infrarot (optisch, nicht kohärent)
Laser (optisch, kohärent)
Funk (Radiowellen)Funk (Radiowellen)
Mikrowellen (ultrakurze Radiowellen)

• Hardwire Medien
Metallkabel (“Copper Wire”)

Twisted Pair
Koaxiales Kabel

Lichtwellenleiter (“Fiber”)





AWG

AWG mm Durchmesser

22 0,6

24 0,5

26 0,4





CAT
CAT max.

MHz
Spezifikation Steckver-

binder

3 16 2adriges Telefonkabel, “Voice Grade” RJ-45

4 20 2adriges Telefonkabel, “Voice Grade” RJ-454 20 2adriges Telefonkabel, “Voice Grade” RJ-45

5 100 2adriges Datenkabel, “Data Grade” RJ-45

5e 100 4adriges Datenkabel RJ-45

6 250 4adriges Datenkabel, auch “Class E” genannt RJ-45

7 600 4adriges Datenkabel, auch “Class F” genannt, nur 
noch STP möglich

GG-45

















LWL Dämpfung

Mode Durchmesser
(µm Kern / µm 
Hülle)

Lichtwellen-
länge (nm)

Max. 
Dämpfung 
(dB/km) bei 
MHz

Einsatz 
vorwiegend in:

Multi mode 50 / 100 850 short wave 3,5 EU

Multi mode 62,5 / 125 850 short wave 3,5 USA

Multi mode 50 / 100 1200 long wave 1,0 EU

Multi mode 62,5 / 125 1200 long wave 1,0 USA

Single mode 9 / 125 1310 long wave 0,4 Universell

Single mode 9 / 125 1550 long wave 0,3 Universell

TabelleDämpfung beim LWL



Ein „Guter“ LWL

• Besteht aus reinem Silizium Dioxid (SiO2)
• 8mm Fensterglas ist so lichtdurchlässig wie 

ca 5 km reinstes SiO2ca 5 km reinstes SiO2





Kabelkosten: 10% der 
Gesamtkosten

Arbeitszeit: 50-60% der 
Gesamtkosten

NICs, Geräte, etc Rest

Tabelle Kostenverteilung bei der Netzwerkinstallation









0000  => 11110
0001  => 01001
…
1111  => 11101

QUIET => 00000
IDLE  => 11111IDLE  => 11111
J     => 11000
K     => 10001
T     => 01101
R     => 00111
…





Wahlfreier Zugriff (Englisch: Contention)

Verteilt gesteuerter Zugriff

Zentral gesteuerter Zugriff











CW = 2 * ü * d / v

ü = Übertragungsgeschwindigkeit auf dem Medium in bps
d = Distanz zwischen den am weitesten auseinanderliegenden 

Knoten des Netzes in m
v = Mediumlichtgeschwindigkeit in m/sec, typisch 0,6-0,7c
2 = der “round trip”, also Weg hin und zurück, muß 2 = der “round trip”, also Weg hin und zurück, muß 

berücksichtigt werden
CW wird in Bit angegeben
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IEEE 
802

Overview and Architecture

IEEE 
802.1

Architecture, Management and 
Internetworking

IEEE 
802.2

Logical Link Control

IEEE 
802.3

CSMA/CD
802.3

IEEE 
802.4

Token Bus

IEEE 
802.5

Token Ring



ccccccug cccccccc cccccccc xxxxxxxx xxxxxxxx xxxxxxxxccccccug cccccccc cccccccc xxxxxxxx xxxxxxxx xxxxxxxx



rrrrrrug rrrrrrrr xxxxxxxx xxxxxxxx xxxxxxxx xxxxxxxxrrrrrrug rrrrrrrr xxxxxxxx xxxxxxxx xxxxxxxx xxxxxxxx



rrrrrrug rrrrrrrr bxxxxxxx xxxxxxxx xxxxxxxx xxxxxxxx

00:00:00:01 aktiver Ring Monitor
00:00:00:02 Ring Parameter Server
00:00:00:08 Fehler-Monitor00:00:00:08 Fehler-Monitor
00:00:01:00 Bridge
…
00:08:00:00 und größer: benutzerdefinierte Funktion



Designziele für das Ur-Ethernet (1973):

Einfachheit
geringe Kosten
Kompatibilität
Fairness im Zugriff der Stationen auf das MediumFairness im Zugriff der Stationen auf das Medium
“non-repudiation” (Nichtverweigerung des Dienstes)
geringe Verzögerungszeiten bei kleiner Last
Stabilität des Durchsatzes (monoton steigend mit der Last)

















Wellenlänge 
(nm)

LWL-Typ Kerndurch-
messer (nm)

Max. Distanz (m)

850 MMF 50 65

1310 MMF 62,5 300

1310 SMF 9 10.000

1550 SMF 9 40.000



Bytes Feld Bytes Feld

8 Preamble 7 Preamble

1 Start Delimiter (SDEL)

6 Destination Address (DA) 2/6 Destination Address (DA)

6 Source Address (SA) 2/6 Source Address (SA)

2 Type 2 Length

0-1500 User Data (Schicht-3-Daten) 0-1500 User Data (Schicht-3-Daten)

0-46 “Pad” (Auffüllen auf 512 Bit)

4 Checksum (CCITT CRC 32) 4 Checksum (CCITT CRC 32)



IEEE 802.3 definiert explizites “Padding”, also das Auffüllen eines zu kurzen MAC-
Frames auf 512 Bit (=64 Byte, das Collision Window des Ethernet): 
6 (DA) + 6 (SA) + 2 (Type/Length) + 4 (Checksum) = 18 Byte 

Die maximale Länge eines Ethernet-Frames beträgt 1518 Byte:

6 (DA) + 6 (SA) + 2 (Type/Length) + 1500 (Benutzerdaten) + 4 (Checksum)

Zwischen zwei MAC-Frames müssen zumindest 12 Idle-Bytes liegen, 
also für 96 Bitzeiträume dürfen keine Daten gesendet werden 
(Manchester “J” oder “K” werden verwendet).



Jahr IEEE-
Gruppe

BASE Medium

1985 802.3 10BASE-5, 10BASE-2 KoAx

1987 802.3d FOIRL MMF

1990 802.3i 10BASE-T TP Cat-3

1993 802.3j 10BASE-F MMF

1995 802.3u 100BASE-T4
100BASE-TX
100BASE-FX

TP Cat-3
TP Cat-5
MMF

1997 802.3y 100BASE-T2 TP Cat-3

1998 802.3z 1000BASE-SX
1000BASE-LX
1000BASE-CX

MMF
SMF
TP Cat-7 (?)

1999 802.3ab 1000BASE-T TP Cat-7 (?)

2002 (?) 802.3ae 10GBASE-LX
10GBASE-SR
10GBASE-LR
10GBASE-ER
10GBASE-LW
10GBASE-EW

1310nm auf SMF mit WDM
850nm auf MMF

1310nm auf SMF
1550nm auf SMF
1310nm auf WAN-PHY
1550nm auf WAN-PHY



CS … “sendet gerade jemand?”

MA … “ich höre, was du auch 
hörst”

CD … “wir senden gerade 
zugleich!”





According to the chip giant, its 
Intel PRO/10GbE SR Server 
Adapter is the first device of its 
kind priced at less than $5,000 kind priced at less than $5,000 
(£2,785) and operating on 
standard multimode fibre.



• Intel unveils 10GbE network adaptor
• Chip giant claims interface card will advance 

10Gbps Ethernet in the data centre
• Robert Jaques, vnunet.com07-May-2004 10:15:13
• The Intel PRO/10GbE SR Server Adapter costs 

$4,770. Intel has promised to introduce a single-$4,770. Intel has promised to introduce a single-
mode fibre version - the PRO/10GbE LR - later 
this summer, for applications involving distances 
up to 10km, such as communications among 
regional data centres.



• The Cisco Catalyst 6500 Serial 1550nm 10 
Gigabit Ethernet Module is Cisco's first 
extended reach (40Km) 10 Gigabit Ethernet 
solutions that is compliant to the IEEE 802.3ae
standard. It is ideal for building economical, 
simple, and manageable inter-campus connections 
and MAN. By supporting high-bandwidth and MAN. By supporting high-bandwidth 
connections over extended distances, the Cisco 
Catalyst 6500 10GBASE-ERSerial 1550nm 10 
Gigabit Ethernet solution enables new applications 
such as server-less buildings, data center remote 
mirroring, and disaster recovery, which are key 
storage networking applications. 



• Bus Speed
The theoretical maximum throughput of a 10 
Gigabit per second full duplex connection is 
about 250% the theoretical maximum 
throughput of a PCI-X slot running at 
133MHz, and 500% the theoretical maximum 
throughput of a 64-bit 66 MHz PCI slot. 
Therefore, performance is highly sensitive to Therefore, performance is highly sensitive to 
bus speed, and will suffer in anything less 
than a 133MHz PCI-X slot. 

• aus: Intel® PRO/10GbE LR Server Adapter 
Performance Notes



• Processor power
Filling a 10 Gigabit per second bandwidth 
requires a very large amount of traffic, 
implying a large number of simultaneous 
client connections. The more powerful the 
computer, the more connections you will be 
able to maintain (and the more network traffic 
you will be able to sustain) without processor you will be able to sustain) without processor 
utilization limiting your performance. In our 
testing, the best performance came with 4-
way processor systems or higher. 





Übertragungs-Eckdaten 802.3

Speed          10 Mbit/s  100 Mbit/s  1000 Mbit/s
Frame size (bytes) 

64 / 1518  64 / 1518   64 / 1518

Frames per Second (fps)Frames per Second (fps)
14.8K 812  148K 8.1K   1.48M 81K

Data rate (Mbit/s) 
5.5   9.8  55     98   550   980

Interval between frames, microsec.
67   1200  6.7   120   0.7    12







10GB Ethernet URLS

• http://www.ethermanage.com/ethernet/10gi
g.html







Bytes Feld

1 SDEL (Bitfolge “JK0JK000”)

1 Access Control (Bitfolge 1 Access Control (Bitfolge 
“PPPTMRRR”)

1 EDEL (Bitfolge “JK1JK1IE”)



Ringbitzahl

R = ü * d / v
ü = Übertragungsgeschwindigkeit auf dem 
Medium in bps

d = Distanz zwischen den am weitesten 
auseinanderliegenden Knoten des Netzes in m

v = Mediumlichtgeschwindigkeit in m/sec, typisch 
0,6-0,7c 



Bytes Feld

1 SDEL (Bitfolge wie beim Token)

1 Access Control (Bitfolge wie beim Token)

1 Frame Control (Bitfolge “FFZZZZZZ”)

2/6 Source Address (SA)

2/6 Destination Address (DA)2/6 Destination Address (DA)

n User Data (Schicht-3-Daten), kann beim Token 
Ring bis zu ca 8KB groß sein

4 Checksum (CCITT CRC 32)

1 EDEL (Bitfolge wie beim Token)

1 Frame Status (Bitfolge “AcrrACrr”)



























FF zzzzz Bedeutung

00 xxxxxx Dieser Frame ist ein MAC-Frame. Die Daten im Feld “User Data” beinhalten 
Steuerinformationen des Token Protokolls. Die wichtigsten MAC-Frames sind:

00 000011 “Claim Token”. 

00 000000 “Duplicate Address Test” (“DAT”). 

00 000101 “Active Monitor Present” (“AMP”). 

00 000110 “Standby Monitor Present” (“SMP”). 00 000110 “Standby Monitor Present” (“SMP”). 

00 000010 “Beacon”. 

00 000100 “Purge”. 

01 000000 Dieser Frame ist ein LLC-Frame. Die Daten im Feld “User Data” beinhalten 
tatsächlich Benutzerdaten, also Daten, die aus der Schicht 3 kommen.



FFZZZZZZ Bedeutung

00 xxxxxx Dieser Frame ist ein MAC-Frame. Die Daten im Feld “User Data” 
beinhalten Steuerinformationen des Token Protokolls. Die wichtigsten 
MAC-Frames sind:

00 000011 “Claim Token”. 

00 000000 “Duplicate Address Test” (“DAT”). 

00 000101 “Active Monitor Present” (“AMP”). 

00 000110 “Standby Monitor Present” (“SMP”).

00 000010 “Beacon”.

00 000100 “Purge”.

01 000000 “User Data” (LLC-Frame).











bis zu 200 km Leitungslänge

bis zu 1000 Stationen in einem Ring

bis zu 2 km Stationsabstand ohne 
Leitungsverstärker (Repeater) 
überbrückbar







Bits/Cycle Resultierende Datenrate (Kbps)

12288 (alle 16 WBCs) 98,3 Mbps

768 (ein ganzer WBC) 6,144 Mbps

240 30 B-Kanäle des ISDN = H12-Kanal 

193 T1-Träger (US, UK)

192 24 B-Kanäle des ISDN

48 6 B-Kanäle des ISDN = H11-Kanal

8 1 B-Kanal des ISDN = H0-Kanal





AAL 1 2 3+4 5

Konstante 
Transferrate

Ja Nein Nein Nein

Isochrone Ja Ja Ja NeinIsochrone 
Übertragung

Ja Ja Ja Nein

Anwendungs-
bereiche

Telefonie via 
ISDN / ATM

Gepuffertes 
Video, Audio 

X.25, UDP, 
TCP

LANs





SONET/SDH



OC-1: 810 ISDN-B-Kanäle = 810 x 64kbps

OC-3: 155 Mbps = bei ATM oft eingesetzt

OC-12: 622 Mbps = bei ATM oft eingesetzt

OC-192: Leistungsfähig genug, um die Daten eines 10Gbps Ethernet 
über weite Strecken zu transportieren

OC-768: 40 Gbps, der derzeit schnellste digitale Transfer von Daten 
auf weite Strecken, im Backbone-Bereich des Internets 
eingesetzt.
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WLAN 802.11
• CSMA/CA:

– LBT
– Wenn Medium frei => Backoff-Logik des 

CSMA/CD einsetzen (!), es wird also immer CSMA/CD einsetzen (!), es wird also immer 
„gewürfelt und gewartet“

• Versucht Kollisionen VORAB zu vermeiden

– ACK abwarten
– Oder Timeout



WLAN 802.11

• Es gibt keine Kollisionen + keine CD
• Immer ACK-Frames + Timeouts verwendet
• Access Points (Infrastructure Mode)• Access Points (Infrastructure Mode)

oder Peer-to-Peer (Ad Hoc Network)





IEEE 802.11a 
54 Mbps - 5 GHz-Band

• WLAN Standard von 1999 welcher im 5 GHz Bereich 
angesiedelt ist und durch den Frequenzbereich 
(Frequenzen von 5,725 GHz bis 5,850 GHz) relativ 
störungsfrei ist. Leider gibt es in dem Frequenzbereich störungsfrei ist. Leider gibt es in dem Frequenzbereich 
auch Netze des Militärs und zur Flugsicherung. 

• In Europa sind die Geräte daher nur für den Einsatz 
innerhalb von Gebäuden und mit einer gedrosselten 
Sendeleistung zugelassen. (offen: 500-100mW)

• Die Reichweite ist sehr gering und liegt zwischen 15 und 
25 Metern bei einer maximalen Übertragungsrate von 54 
MBit pro Sekunde.



IEEE 802.11b
11 Mbps - 2,4 GHz-Band

• Ebenfalls ein Wireless LAN Standard von 1999 welcher im 
2,4 GHz Bereich angesiedelt ist. 

• Trotz der im Vergleich zu IEEE 802.11a geringen 
Übertragungsrate von 11 MBit pro Sekunde ist dieser 
WLAN-Standard wesentlich verbreiteter und findet sich an 
vielen Universitäten und auch bei öffentlichen WLAN Hot-vielen Universitäten und auch bei öffentlichen WLAN Hot-
Spots wieder. 

• Die Vorteile sind unter anderem die höhere Reichweite von 
bis zu 300m, die mit externer Antenneim Outdoor-Einsatz 
erreicht werden kann, und auch die Kompatibilität zum IEEE 
802.11g Standard. 

• 2,4 GHz = „Industrial Scientific Medical“ = ISM-Band = 
offenes Band

• Auch Bluetooth arbeitet dort
• Und das ist eine Resonanzfrequenz von H2O � Störungen!



IEEE 802.11c - Wireless Bridging
IEEE 802.11d - World Mode

• IEEE 802.11c ist ein Standard für die drahtlose Koppelung 
unterschiedlicher Netzwerk-Topologien. IEEE 802.11c wurde 
entwickelt um mehrere Netzwerke mittels Wireless Lan verbinden zu 
können. Als Grundlage diehnt hierbei die Mac-Adresse als 
Identifikation der Gegenstelle.

• Der IEEE 802.11d Standard wird auch gerne als "World Mode" 
bezeichnet und regelt die technischen Unterschiede in 
unterschiedlichen Ländern und Regionen. Hierzu gehört unter anderem 
die Anzahl und die Auswahl der Kanäle, die in einem Land für die 
Nutzung von WLAN freigegeben sind. Ebenfalls geregelt wird die 
Auswahl der Basistechnologie, also ob IEEE 802.11 a, h, b oder g 
verwendet werden darf. Der Endbenuzer muss dank IEEE 802.11d 
lediglich seinen aktuellen Standort über eine Länder bzw. 
Regionsauswahl spezifizieren, das Gerät arbeitet dann mit der jeweils 
zugelassenen Standards.



IEEE 802.11e
IEEE 802.11f

• IEEE 802.11e - QoS und Streaming-Erweiterung für a/g/h
• Der IEEE 802.11e Standard sieht Neuerungen für IEEE 802.11 a, h 

und g vor und erweitert diese unter anderem um QOS (Quality Of 
Service). Mit den Änderungen sollen die WLAN-Standards besser auf 
die Nutzung von Multimedia und Voice over IP (VOIP) abgestimmt 
werden und in der Lage sein eine gewisse Datenrate zu garantieren werden und in der Lage sein eine gewisse Datenrate zu garantieren 
sowie minimale Schwankungen bei der Paketlaufzeit. 

• IEEE 802.11f - Roaming nach dem IAPP für a/g/h
• Der IEEE 802.11f Standard sieht Verfahren für das Roaming von 

Clients zwischen verschiedenen Accesspoints nach dem IAPP (Inter 
Access Point Protocol) vor. Mittels IEEE 802.11f wird es möglich 
innerhalb eines großen drahtlosen Netzwerkes seinen Standort über die 
Reichweite eines einzelnen Accespoints hinaus zu verändern. Roaming 
bedeutet, dass die Netzwerk-Verbindung ohne Abbruch von einem 
Accesspoint auf den anderen übergeht.



IEEE 802.11g 
54 Mbps - 2,4 GHz-Band

• WLAN-Standard von 2002/2003 welcher vollkommen 
abwärtskombatibel mit dem älteren IEEE 802.11b 
Standard ist und ebenfalls auf Frequenzen von 2,4 GHz bis 
2,4835 GHz im 2,4 GHz Frequenzband arbeitet. 

• Die Geschwindigkeit ist wie bei IEEE 802.11a auf • Die Geschwindigkeit ist wie bei IEEE 802.11a auf 
maximale 54 MBit pro Sekunde beschränkt, die 
Sendeleistung und somit auch die Reichweite ist 
vergleichbar der des IEEE 802.11b Standards. 

• Dank der Kompatibilität lassen sich IEEE 802.11g Router 
und Accesspointsproblemlos in ein bestehendes IEEE 
802.11b-Netz integrieren.

• 100mW max



IEEE 802.11h
54 Mbps - 5 GHz-Band

• Der IEEE 802.11h WLAN-Standard ergänzt den 
IEEE 802.11a Standard um DFS (Dynamic 
Frequency Selection) und TPC (Transmit Power 
Control) und erlaubt somit nach der RegTP-
Nutzungsverordnung für Frequenzen eine Nutzungsverordnung für Frequenzen eine 
maximale Sendeleistung von bis zu 200 mW. Da 
IEEE 802.11h jedoch weiterhin den gleichen 
Frequenzbereich wie IEEE 802.11a nutzt ist IEEE 
802.11h auch weiterhin nur der Indoor-Betrieb 
zugelassen.

• Hat sich nicht durchgesetzt.



IEEE 802.11n
300 Mbps - 2,4 GHz-Band

• Per Jan 2006 als IEEE-Draft angenommen, soll 
Mitte 2007 IEEE 802-Standard werden

• Mehrere Antennen für parallele Sendefrequenzen 
notwendig (MIMO – Multiple In Multiple Out)notwendig (MIMO – Multiple In Multiple Out)

• Reflexionen erhöhen (!) den Durchsatz
• Damit 300 Mbps
• Durch Kopplung zweier Kanäle (Channel 

Bonding) theoretisches Maximum von 600 Mbps
• WLANs nach 802.11n sind zu den Netzen 

802.11b und 802.11g kompatibel (nicht aber zu a)



IEEE 802.11n
Wofür?

• 802.11 hat bisher keine ISOCHRONE 
Übertragung (streaming)
– IP-TV: ca 2-8 Mbps– IP-TV: ca 2-8 Mbps
– HDTV: ca 20+ Mbps
– Für IP-TV ist Streaming dringend notwendig!

• Vorreiter: Apple Computer



IEEE 802.11n
„Pre-n“ Geräte



IEEE 802.11n
Nahfeld (LOS = Line-of-Sight)

Nach 4 Zimmermauern ca 5 Mpbs!



IEEE 802.11i

• IEEE 802.11i - Authentifizierung und 
Verschlüsselung für a/b/g/h

• Mittels IEEE 802.11i wird versucht die Sicherheit
von WLANs zu erhöhen. IEEE 802.11i sieht unter von WLANs zu erhöhen. IEEE 802.11i sieht unter 
anderem die Authentifizierung nach IEEE 802.1x 
(Extensive Authentication Protocol) vor und auch 
die Verschlüsselung nach AES (Advanced 
Encryption Standard). 





Channels

• Während der Kanalabstand (außer bei Kanal 14) 5 
MHz beträgt, benötigt eine Funkverbindung eine 
Bandbreitevon 22 MHz. Um Störungen zu 
vermeiden, müssen sich geographisch 
überlappende Funkzellen disjunkte überlappende Funkzellen disjunkte 
Frequenzbereiche wählen, nach obigem Schema 
also zwischen zwei benutzten Kanälen mindestens 
vier Kanäle ungenutzt lassen. Für überlappende 
Funkzellen werden daher bevorzugt die 
Kanalkombinationen (1,6,11), (1,6,12), (2,7,12) 
usw. verwendet. 





WEP (Wireless Equivalent Privacy)
WPA (WiFi Protected Access)

• WPA enthält die Architektur von WEP, bringt jedoch zusätzlichen Schutz 
durch dynamische Schlüssel, die auf dem Temporal Key Integrity Protocol
(TKIP) basieren und bietet zur Authentifizierung von Nutzern PSK (Pre-
Shared Keys) oder Extensible Authentication Protocol(EAP) über IEEE 
802.1xan.

• WPA basiert auf dem RC4-Stromchiffre, welcher schon für WEP genutzt 
wurde. Im Gegensatz zu WEPnutzt WPA nicht nur einen 24 Bit langen wurde. Im Gegensatz zu WEPnutzt WPA nicht nur einen 24 Bit langen 
Initialisierungsvektor(IV), sondern auch eine „Per-Packet-Key-Mixing“-
Funktion, einen „Re-Keying“-Mechanismus, sowie einen Message Integrity 
Check(MIC) namens Michael.

• Die Authentifizierung über EAPwird meist in großen Wireless-LAN-
Installationen genutzt, da hierfür eine Authentifizierungsinstanz in Form eines 
Servers (z. B. ein RADIUS-Server) benötigt wird. In kleineren Netzwerken, 
wie sie im SoHo-Bereich (Small Office, Home Office) häufig auftreten, 
werden meist PSK (Pre-Shared-Keys) genutzt. Der PSK muss somit allen 
Teilnehmern des Wireless LANbekannt sein, da mit seiner Hilfe der 
Sitzungsschlüssel generiert wird.



Sicherheitsmaßnahmen
• An erster Stelle sollte die Wahl einer sicheren Passphrase (Pre-Shared-Key) stehen. Diese sollte die 

maximale Schlüssellänge von 63 Zeichen nutzen. Wichtig ist hierbei die lose Kombination von 
Buchstaben, Ziffern und Sonderzeichen, um Brute-Force- oder Wörterbuchangriffe zu erschweren.

• das Standard-Passwort des Access-Points ändern bzw. überhaupt erst mal ein Passwort setzen 
• die Zugriffskontrollliste (ACL = Access Control List) aktivieren, um vom Access-Point nur 

Endgeräte mit bekannter MAC-Adresse zuzulassen. Diese Maßnahme ist kein wirklicher 
Sicherheitsgewinn. MAC-Adressen sind leicht manipulierbar. 

• die SSIDdes Access-Point sollte keine Rückschlüsse auf verwendete Hardware, Einsatzzweck oder • die SSIDdes Access-Point sollte keine Rückschlüsse auf verwendete Hardware, Einsatzzweck oder 
Einsatzort zulassen 

• Umstritten ist die Deaktivierung der SSID-Übermittlung (Broadcasting). Sie verhindert das 
unabsichtliche Einbuchen in das WLAN, jedoch kann die SSID auch bei deaktiviertem Broadcasting 
mit einem Snifferausgelesen werden. 

• WLAN-Geräte (z. B. der Access Point) sollten nicht per WLAN konfiguriert werden, sondern 
ausschließlich über eine kabelgebundene Verbindung 

• im Access Point sollte, sofern vorhanden, die Fernkonfiguration abgestellt werden 
• WLAN-Geräte ausschalten, wenn sie nicht genutzt werden 
• Reichweite des WLANs durch Reduzierung der Sendeleistung bzw. Standortwahl des WLAN-

Gerätes beeinflussen 
• DHCP-Server deaktivieren und IP-Adressen manuell zuweisen 
• regelmäßige Firmware-Updates vom Access-Point durchführen, um sicherheitsrelevante 

Aktualisierungen zu erhalten
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PAN – Personal Area Networks

• „Bluetooth“ nach dem dänischen König Harald 
Blaatand (Blauzahn, um 1000 a.d.)

• Initial Ericsson, IBM, Intel, Toshiba, Nokia 1998
• Für Sprache und Daten konzipiert• Für Sprache und Daten konzipiert
• Geringster Stromverbrauch
• Kleiner Chip
• Hohe Kompatibilität
• Ideen vom IEEE 802.11 Standard genommen
• Noch kein Standard, Bluetooth ist nur ein 

Arbeitsname, Ericsson entscheidet



Bluetooth Technik
• Bis zu 1600 Frequenzänderungen pro Sekunde in 1 MHz-

Schritten zwischen 2402 und 2480 MHz (ISM-Band)
• Welche Sprünge und wann ist zugleich auch die 

„Verschlüsselung“ und das „Pairing“
• Daten: 432 Kbps x 2 fullduplex oder 721+57Kbps • Daten: 432 Kbps x 2 fullduplex oder 721+57Kbps 
• Sprache: 3 x 64 Kbps fullduplex
• „Piconets“ mit max 8 Teilnehmer
• Verteilt gesteuerter MAC (erste Piconet-Teilnehmer = 

Master, der die Sprungabfolge vorgibt)
• Zusätzliche (optionale) Verschüsselung mit 64bit Schlüssel 
• Viele Zusatzprotokolle (PDA, Kopfhörer, Modem-

Emulation, VCards, etc)
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SAN

• „Storage Area Networks“
– Vernetzung von Servern über Host Bus Adapter 

(HBAs) an SAN Storage Devices (Disk-Farmen)

• Parallelentwicklung zu LANs• Parallelentwicklung zu LANs
– Langsame Annäherung SAN � LAN

• 1Gbps/2Gbps/4Gps fullduplex dark fiber
• Heute grundsätzlich geswitched

– Auch Arbitrated Loop (a la Token Ring) möglich



SAN: Warum?

• Resource Sharing
– Paralleler Zugriff mehrere Server auf eine HD

• Höhere Utilization
– Serverlokale HDs heute schlecht ausgelastet (<50% 

typisch)

• Zentralisierung des Storage
– Und damit zentrale Verwaltung / Backup / Resilience

• Einfachere Redundanz
– Durch Zentralisierung



SAN Architektur



SAN - iSCSI
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Type 1: Der LLC unterstützt Datagramme.

Type 2: Der LLC unterstützt Verbindungen. Da diese 
normalerweise von den IEEE-802.x Normen im 
MAC nicht zur Verfügung gestellt werden, 
erfolgt die Implementierung im LLC selbst 
mittels des Protokolls “HDLC” (“Highlevel 
Data Link Control”), einer Variante des IBM-
Protokolls “SDLC” (“Synchronous Data Link 
Control”). HDLC realisiert einen“Sliding Control”). HDLC realisiert einen“Sliding 
Window” Mechanismus und stellt damit 
Flußkontrolle, Wiederholung im Fehlerfall, 
garantierte Reihenfolge und einen 
kontinuierlichen Bitstrom sicher.

Type 3: Acknowledged Datagram. Wie Type 1, nur wird 
jedes Datagramm mit einem Antwort-
Datagramm bestätigt.



Implementiert Type-1 Type-2 Type-3

Class-1 J N N

Class-2 J J NClass-2 J J N

Class-3 J N J

Class-4 J J J
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Sonderformen von Bridges

• Firewall
• B. Mit Paketpriorisierung
• Remote B.• Remote B.



Sonderformen von Bridges

• Filterbridge Filter-Phase: Wenn die Bridge ein Datenpaket p über einen Port q 
erhält, so schaut sie in ihrer internen Tabelle T 
nach, ob die Destination-MAC-Adresse des 
Paketes (Pm) in der Tabelle (Spalte Tm) enthalten 
ist. Ist dies der Fall, so wird das Paket gezielt an 
denjenigen Port weitergesendet, der in der Spalte 
Tp in der gefundenen Zeile in der Tabelle Tp in der gefundenen Zeile in der Tabelle 
angegeben ist. Wird in der Tabelle nichts 
gefunden, wird das Paket auf alle Ports außer auf q 
ausgegeben (Defaultfall). Auf den Port q wird das 
Paket nie ausgegeben, da es ja von diesem 
Segment stammt.

Learn-Phase: Jedesmal, wenn die Bridge ein Paket p erhält, schaut 
sie in der Tabelle T nach, ob es einen Eintrag mit 
dieser Source-MAC-Adresse Tm bereits gibt. Gibt 
es ihn bereits, so wird der Eintrag in der Tabelle 
überschrieben mit der Portnummer q, der MAC-
Adresse p und einem Timeout von 300 Sekunden. 
Ist er noch nicht in der Tabelle enthalten, so wird 
er mit diesen Werten eingefügt.



Sonderformen von Bridges

• Spanning-
Tree-
BridgeBridge



Sonderformen von Bridges

• Source
Routing
BridgeBridge



Sonderformen von Bridges



Sonderformen von Bridges

• Switch
– Store and Forward = Bridge
– Cut Through = Switch– Cut Through = Switch
– Heute: Switches



Autonegotiation
• The basic mechanism that Auto-Negotiation uses to advertise a 

device's abilities is a series of link pulses which encode a 16 bit word, 
known as a Fast Link Pulse (FLP) Burst. 

• An FLP Burst is composed of 17 to 33 link pulses which are identical 
to the link pulses used in 10BASE-T to determine whether a link has a 
valid connection (sometimes referred to as Normal Link Pulses or 
NLPs.) FLP Bursts occur at the same interval as NLPs, 16.8ms. An 
FLP Burst has a nominal duration of 2 ms. Figure 2 shows the nominal 
NLPs.) FLP Bursts occur at the same interval as NLPs, 16.8ms. An 
FLP Burst has a nominal duration of 2 ms. Figure 2 shows the nominal 
timing of FLP Bursts. 

• An FLP Burst interleaves clock pulses with data pulses to encode a 16 
bit word. The absence of a pulse within a time window following a 
clock pulse encodes a logic zero and a pulse within the time window 
following a clock pulse encodes a logic one. 



Flusskontrolle

• IEEE 802.3 Flow Control
• Back Pressure (Jamming)
• Head-of-Line Blocking• Head-of-Line Blocking
• Broadcast Storm





Typen von Routing-Protokollen

• Solche, bei denen jeder Router jeden anderen Router 
kennt. Diese Protokolle verwenden einen sogenannten 
“Vector-Distance” Algorithmus. Durch die vollständige 
Bekanntschaft aller Router sind diese Algorithmen 
allerdings nur für eine überschaubar kleine Anzahl von allerdings nur für eine überschaubar kleine Anzahl von 
Routern und damit eigentlich nur als IGPs geeignet.

• Algorithmen, bei denen jeder Router nur seine direkten 
“Nachbarrouter” kennt (“Link-State-Algorithm”). Diese 
Router-Typen sind skalierbar, aber komplexer zu erstellen 
und komplexer in der Anwendung.



RoutingProtokoll Arten



IGP / EGP / BGP / GGP

IGP “Interior-Gateway-Protocol”: Protokoll-Art, die innerhalb von 
Autonomen Systemen (AS) verwendet wird. Viele 
verschiedene IGPs sind bekannt und im Einsatz.

EGP “Exterior-Gateway-Protocol”: Protokoll-Art, die die Anbindung 
eines Autonomen Systems an den Internet-Backbone 
ermöglicht.

BGP “Border-Gateway-Protocol”: Protokoll-Art, die ein AS an ein BGP “Border-Gateway-Protocol”: Protokoll-Art, die ein AS an ein 
anderes AS anbindet (sogenanntes “Peering”). Derzeit ist nur 
ein einziges BGP in breiter Verwendung, das “BGP-4”. BGP-4 
erlaubt das direkte und auch das indirekte Anbinden von AS an 
das Internet. Dabei wird ein AS über ein anderes AS an das 
Internet gebunden.

GGP “Gateway-to-Gateway-Protocol”: Einsatz als Backbone-Routing-
Protokoll im Kernbereich des Internets. Verwalten sehr großer 
Routing-Tabellen. Benötigt meist einen spezialisierten 
Computer.



Unix Router

Protokoll RIP OSPF EGP BGP

routed v1

gated v2 v1 v1 v1

gated v3 v1, v2 v2 v1 v2, v3



IP Routing



IP Routing in DE
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Legende





VLAN

• „Virtuelles LAN“, also eine Netzstruktur mit allen 
Eigenschaften eines gewöhnlichen LAN, jedoch ohne 
räumliche Bindung

• Wird mit VLAN-Switches gebildet (proprietär!)
• Ein VLAN ist eine Broadcast- und Kollisionsdomäne, die 

sich auch über mehrere Switches erstrecken kann
• Eine Umgliederung ist im Idealfall über Software möglich
• Der Broadcastverkehr ist nur in dem VLAN sichtbar
• Der Verkehr zwischen VLANs muß geroutet werden, hier 

gibt es Lösungen, die die Geschwindigkeit von Switches 
erreichen

• Innerhalb des VLAN ist hingegen kein Routing nötig



VLAN mit Bridges
IEEE 802.3ac „Tagged MAC“ (+4B)
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SNMP

• Wofür?
– Management (Monitoring und Konfiguration) 
– Von Netzwerk-Devices

• Bridges, Switches, Router, Gateways

– Via TCP/IP (genauer: UDP)
– Protokoll genormt
– Aufbau der Dateninhalte genormt, aber vom 

Hersteller frei adaptierbar 
• Bildet die Management Information Base – „MIB“
• Definitionssprache „ASN.1“ (wie ein frühes XML)



DESIGN ZIELE SNMP

• Überall implementierbar
– Drucker bis Supercomputer

• Billig implementierbar
– Kleiner Code am Agent
– Geringer Resourceverbrauch
– Limitierte Funktionalität

• Erweiterbare Funktionalität
– � MIB

• Robuste und einfache Kommunikation
– � UDP statt TCP



SNMP

• Versionen
– V1 (heute obsolete)

• Commands: get, set, getnext, trap• Commands: get, set, getnext, trap
• Security = Klartext-Username

– V2 – aktuell (v2C)
• Commands: Wie v1 + getbulk

– V3 – zunehmend
• Wie v2 + „username/password“ + „confirmed trap“



SNMP Architektur

• SNMP Manager
• Computer
• Viel CPU
• Viel RAM
• Lädt MIBs aller Agents 

(von Harddisk ins RAM)

• SNMP Agent
• Kein Computer „läuft mit“
• Schwache CPU
• Wenig RAM
• Kein OS
• Keine Harddisk



SNMP get

• Ablauf
– SNMP Agent: LISTEN auf UDP/161
– Loop:

• Erhält Command: get + OID + RequestID
• Liest Wert der OID aus lokalem RAM
• (Evtl weitere interne Aktionen)
• Retourniert OID + RequestID + Wert + Status

– EndLoop
– OID?



SNMP OID Tree



SNMP Funktionen
MANAGER

AGENTS

GET / SET

TRAP

MIB



SNMP Daten
MANAGER

AGENTS

TABLES

VARIABLES



SNMP Protokoll
MANAGER AGENT

Management Application
MIB

CONNECTIONLESS TRANSPORT SERVICE PROVIDER

SNMP PDUs

UDP
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Remote NDIS (Bp USB)













Domains � Active Directory

• Hierarchischer Namensraum („DIT“)
• An LDAP angelehnt
• Schema erweiterbar• Schema erweiterbar
• Replizierbar (Online + Offline)
• Millionen von Entries möglich
• Kein PDC / BDC (nur noch PDCs)



AD

• X.500 (Directory Services) Untermenge
• Auf lesenden Zugriff optimiert
• 90 / 10 Regel• 90 / 10 Regel
• Keine „low use functions“ des X.500
• Unterstützt SSL, TCP, UDP
• Trusts sind bidirektional + transitiv



Driver Certification

• „Arena“ für den Wettkampf der Treiber
• MS-kontrolliert
• Soll Blue Screen of Death (BSOD) • Soll Blue Screen of Death (BSOD) 

minimieren
• Keine „Garantie“



Dynamic DNS

• DHCP-Server fürgt den Namen der Station, 
der er gerade die IP-Adresse gegeben hat, in 
die DNS Datenbank eindie DNS Datenbank ein
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1957 Der Satellit Sputnikwird von der UDSSR ins All befördert und löst in den USA den sogenannten 
“Sputnik-Schock” aus. Die USA gründen daraufhin die “ARPA” (“Advanced Research Project 
Agency”).

1962 Erste Ideen zur Paketschaltungreifen.

1969 Das Amerikanische Departmanet of Defense (“DoD”) gründet eine eigene “Netzwerk-Abteilung” 
in der ARPA, diese beginnt mit dem Aufbau des ARPANET. Initial waren vier Super-Computer in 
den USA im ARPANET zusammengebunden.

1971 15 Knoten sind im ARPANET verbunden, als Protokoll wird das “Network Control Protocol” 
(“NCP”) verwendet.

1973 EMail kommt zum ersten Mal zum Einsatz. Ursprünglich wurde EMail für die Kommunikation 1973 EMail kommt zum ersten Mal zum Einsatz. Ursprünglich wurde EMail für die Kommunikation 
der Leute, die mit dem Netz zusammenarbeiteten, konzipiert.

Robert Kahn und Vint Cerf (heute die “Väter des Internet” genannt) beginnen mit dem Umbau 
von NCP auf einen neuen, offenen Standard, der später TCP/IPgenannt werden wird.

1974 Ethernet wird erfunden.

Ein Forschungsprogramm, „Internetting Project“ genannt, wird ins Leben gerufen und das 
Netzwerksystem, das sich daraus entwickelte wurde später als das „Internet“ bekannt. Das 
Protokollsystem, das zugrunde liegt, ist TCP/IP.

1976 “Unix to Unix Copy” (“UUCP”) ist das Transportmedium in den internationalen Netzen. Es ist 
ein Weitergabedienst für Dateien und Mails, kann aber auf Remote Rechnern auch Batch-
Programme ausführen.



1976 “Unix to Unix Copy” (“UUCP”) ist das Transportmedium in den internationalen Netzen. Es ist 
ein Weitergabedienst für Dateien und Mails, kann aber auf Remote Rechnern auch Batch-
Programme ausführen.

1982 TCP/IP wird im ARPANET zum Standard, nachdem es ab 1980 Standard-Protokoll im 
militärischen Bereich wurde.

In Europa wird das EUnet gegründet, das Europäische Unix Netzwerk. Damit kommt EMail auch 
nach Europa.

1984 245 Knoten im ARPANET.

Umstieg im ARPANET von NCP auf TCP/IP.
Aufgrund der ständig wachsenden Domains Einführung von DNS. Damit wurde die Verteilung Aufgrund der ständig wachsenden Domains Einführung von DNS. Damit wurde die Verteilung 
der Last auf mehrere Rechenr möglich (hatte bislang ein einziger Rechner übernommen).

1985 Symbolics.comwurde die erste registrierte Domain und wurde am 15. März zugewiesen.

1986 Start des NSFNET(“National Science Foundation Network”) – Beginn der Entmilitarisierungdes 
ARPANET. Die NSFNET-Infrastruktur ist auch heute noch ein wichtiger Teil des Internet-
Backbones.
Das Exponentielles Wachstum des Internets beginnt. 

1988 Der berühmte Internet-Wurmgreift um sich und bringt das Netz in weiten Teilen zum Stillstand.
Entwicklung des Internet Relay Chat (IRC).

Der damalige US-Senator Al Gore liest den NSF-Bericht “Towards a National Research 
Network” und beginnt mit dem Aufbau von Hochgeschwindigkeitsnetzwerken, welche den 
Grundstein für einen späteren Daten-Superhighway legen.



1990 ARPANET wird vollständig durch das NSFNET ersetzt, das Internet in seiner heutigen 
kommerziellen Form beginnt. Es wird nach wie vor nur von den Universitäten und 
Forschungseinrichtungen und einigen Enthusiasten verwendet.
Ca 100.000 Knotensind im Netz.
Österreich wird an das NSFNET angeschlossen.
Tim Berners-Lee - er gilt allgemein als Erfinder des “World Wide Web” oder kurz “Web“ –
schreibt den ersten Web-Browser. Dieser hat mit den heutigen allerdings nur die 
Funktionsprinzipien gemeinsam.

1991 Gopher, der Vorläufer des WWW, wird erfunden. Ca 600.000Knoten im Netz. NSFNET gibt das 
Internet, das bisher nur für Universitäten und Forschungseinrichtungen gedacht war, für den 
kommerziellen Bereich“frei”.

1992 Jean Armour Polly prägte den Begriff „Surfen im Internet“.1992 Jean Armour Polly prägte den Begriff „Surfen im Internet“.

1993 Das InterNIC wird gegründet und übernimmt die administrativen Aufgaben im Internet 
zentralisiert. “Mosaic X”, der erste Web Browser, wird von Marc Andreesen (am National Center 
for Supercomputing Applications) erfunden. Mosaic kann Grafiken direkt in die Texte einbetten. 
Andreesen ist später Mitbegründer von Netscape, das die nicht-kommerziellen Mosaic-Systeme 
erweitert und auf viele Plattformen portiert. 

Ende 1993 gibt es ca 600 WebSites.

1994 Eigentlicher Beginn des WWW wie man es heute kennt (HTTP/HTML).

Ca 3 Mio Knotenim Netz.

Netscape ist als eine der ersten Softwareprodukte im Internet gratis downloadbar.



1995 „Internet“ bezieht sich auf das globale Informationssystem, das – (I.) logisch durch einen weltweit 
einzigartigen Adressraum basierend auf das Internet Protokoll (IP) oder dessen folgenden 
Erweiterungen/Follow-Ons vernetzt ist; (II.) es ermöglicht Datenübertragungen durch die 
Verwendung des Transmission Control Protocol/Internet Protocol (TCP/IP) oder dessen folgenden 
Erweiterungen/Follow-Ons und/oder anderer IP-kompatibler Protokolle zu unterstützen; und (III.) 
entweder für öffentliche oder private Zwecke auf hoher Ebene Dienste basierend auf hier 
beschriebener Datenübertragung und diesbezüglicher Infrastruktur zur Verfügung stellt, verwendet 
oder zugänglich macht. 
Wichtige eigene Netzbetreiber steigen als “ISPs” in das Internet ein: AOL, CompuServe, Prodigy.

1996 Mehr als 100.000 WebSitesonline.

1997 Mehr als 1 Mio. WebSitesonline. Mehr als 100 Mio Internet-Benutzer.

1998 Mehr als 3,7 Mio WebSitesonline. Mehr als 150 Mio Internet-Benutzer.

1999 Mehr als 10 Mio. WebSitesonline. 250-300 Mio Internet-Benutzer– die Zahl ist nicht mehr exakt 1999 Mehr als 10 Mio. WebSitesonline. 250-300 Mio Internet-Benutzer– die Zahl ist nicht mehr exakt 
feststellbar.

1999 Dezentralisierungder Domainname-Vergabe

2003 Kommerzielles WWW. Das WWW ist das Aushängeschild des Internet. Aber das eMail ist die 
eigentliche “Killer-Application”, die jedes kommerziell erfolgreiche System benötigt.

Muttersprachen der Internet-Benutzer: Englisch 51%, Deutsch 7%, Japanisch 7%, 
Sprachen in den WebSites: 87% Englisch
Geschätzte 1 Billion(!) Dokumente im Internet verfügbar.
Die USA haben die größte Anzahl an registrierten Domains, Deutschland ist auf Platz drei mit über 
einer Mio, Österreich unter den “Top Ten” mit 100.000.
72,4 Millionen in der DNS eingetragene Hosts.





Klasse erste Bits 
der IP 
Adresse

Anzahl der 
Netzbits

Anzahl der 
Hostbits

Erste IP-Netz-Adresse
Letzte IP-Netz-Adresse

A 0 7 24 001
126

B 10 14 16 128.001
191.254

C 110 21 8 192.000.001C 110 21 8 192.000.001
223.255.254

D 1110 --- --- 224.000.000.000
239.255.255.254

E 1111 --- --- 240.000.000.000
255.255.255.254





… the entire 3.0.0.0/8 subnet owned by GE, since GE was lucky 
enough to get in early to be assigned 16.8 million addresses. The 
U.S. Army owns 6.0.0.0/8. Level 3 Communications owns 
8.0.0.0/8. IBM owns 9.0.0.0/8. AT&T owns 12.0.0.0/8. Xerox 
owns 13.0.0.0/8. HP owns 15.0.0.0/8 and 16.0.0.0/8. Apple owns 

Class A+B

owns 13.0.0.0/8. HP owns 15.0.0.0/8 and 16.0.0.0/8. Apple owns 
17.0.0.0/8.

All Class B addresses have their first octet between 128 and 191. 
Class B subnets are 16 bits long, which means the subnet masks 
are 16 bits long. For example, BBN Communications owns 
128.1.0.0/16, which is 128.1.0.0 to 128.1.255.255. Carnegie 
Mellon University owns 128.2.0.0/16.



All Class C addresses have their first octet between 192 and 223. 
Class C subnets are 24 bits long, which means the subnet mask 
is only 24 bits long. Note that ARIN (the organization that assigns 
Internet addresses) will sell blof four Class C addresses only to 
individual companies and you have to really justify why you need 

Class C

individual companies and you have to really justify why you need 
1,024 Public IP addresses. If you need to run BGP so you can use 
multiple ISPs for redundancy, you have to have your own block of 
IP addresses. Also note that this isn't the old days, where blocks of 
16.8 million Class A addresses werehanded out for basically 
nothing. You have to pay an annual fee for your block of 1,024 
addresses with a subnet mask of /22, or 255.255.252.0.



Netz-
Adresse

Host-
Adresse

Als 
Quelle

Als 
Ziel

Bedeutung

0er 0er OK Nie Dieser Host auf diesem (dem lokalen) 
Netz. Wird bei der Initialisierung von 
Maschinen verwendet, die die eigene 
IP-Adresse noch nicht kennen. Tritt 
auch bei einigen Statistik-Tools (zB
“netstat”) auf.“netstat”) auf.

0er Host-ID OK Nie Ein bestimmter Host auf diesem (dem 
lokalen) Netz. Ähnlich wie oben.

127 Egal OK OK Loopback IP-Adresse.

1er 1er Nie OK Nicht-gerouteter (auf das lokale Netz 
beschränkter) Broadcast

Netz-ID 1er Nie OK Weitergerouteter Broadcast (geht über 
das eigene Netz hinaus)





Feld Bits Bedeutung

Version 4 Versionsnummer des IP Protokolls, derzeit “4”

IHL - Inter Header Length 4 Länge des IP Headers in 32-Bit-Einheiten. Daraus folgt, daß ein IP-
Header immer ein Vielfaches von 32 Bit sein muß

TOS – Type of Service 8 (4) Von diesen 8 Bits werden nur 4 verwendet, nämlich (D)elay, 
(T)hroughput, (R)eliability (zusammen “DTR” genannt) und 
(C)ost. Das TOS Feld fordert vom IP-Transportsystem eine 
Behandlung des Datagrammes nach den Kriterien Delay 
(kürzestmögliche Verzögerumg = raschestmögliche Zustellung), 
Throughput (bester Durchsatz für hohe Datenvolumen), 
Reliability (Zuverlässigkeit = Datagramm sollte möglichst nicht 
vernichtet werden) oder Cost (geringste Kosten der Übertragung, 
gemessen in den jeweiligen Routing-Metriken). Es darf immer 
nur ein einziges TOS-Bit gesetzt sein! Moderne Routing-nur ein einziges TOS-Bit gesetzt sein! Moderne Routing-
Protokolle wie OSPF machen von den TOS-Feldern Gebrauch 
bei der Routenbestimmung.

Länge 16 Gesamtlänge des IP-Datagrammes in Bytes

Kennung 16 Kennung der einzelnen Fragmente des Datenpakets der Schicht 4, das 
in mehrere Datenpakete im IP zerlegt werden mußte. Alle 
Fragmente eines Datenpakets haben dieselbe Kennung im IP-
Header, selbst wenn von einem anderen Router das Fragment 
nochmals fragmentiert werden muß.

Flags 3 (2) Bit “do not fragment” (DF) und Bit “More fragments” (MF). Drittes 
Bit nicht verwendet. DF sagt, daß das Datagramm unfragmentiert 
weitergesendet werden muß. Falls das nicht geht, wird per ICMP 
eine Fehlermeldung an den ursprünglichen Sender retourniert 
und das Datagramm wird verworfen. MF zeigt das Ende (das 
letzte Fragment) eines fragmentierten Datenpaketes der Schicht 4 
an.



Feld Bits Bedeutung

Fragment-Offset 13 Startposition in 8-Bytes des in diesem IP-Datagramms transportierten 
Fragments im Datenpaket der Schicht 4. Ein Fragment-Offset von 
10 bedeutet daher, daß dieses Paket Daten trägt, die im endgültigen 
reassemblierten Datenpaket an der Position 8*10 stehen würden.

TTL – Time to Live 8 Maximale Anzahl der Router auf dem Weg zum Ziel. Jeder Router 
dekrementiert TTL um eins. Ist TTL gleich Null in einem Router, 
verwirft dieser das Datagramm. Alternativ wird TTL auch als 
Anzahl von Sekunden “Lebenszeit” für ein IP-Datagramm 
interpretiert. Nach TTL Sekunden wird es verworfen (im Router) 
und ein ICMP-Paket (Type 11, “time exceeded”) an den Sender 
geschickt.

Protokoll 8 Welches Schicht 4 Protokoll sendet Daten in diesem Datagramm? Ein 
Byte:Byte:

UDP=17, TCP=6, ICMP=1, EGP=8, OSPF=89, …

Kopf-Prüfsumme 16 Sehr einfach errechnete Prüfsumme über den IP-Header (bitinvertierte 
Summe der bitinvertierten Bytes im Header).

SA 32 Quell-IP-Adresse

DA 32 Ziel-IP-Adresse

Optionen Var Optionale Felder im IP-Header. Werden zB vom ICMP verwendet.

Daten Var Variable Länge an Dateninhalten der Schicht 4. Maximale Größe 
aufgrund des Feldes “Länge” im IP-Header 2 hoch 16 Bytes, in 
fragmentierten Datagrammen aufgrund des Feldes Fragment-
Offset auch kleiner.



Beispielnetz





Subnetze

Klasse Default-Subnetzmaske in Bits in Dezimalnotation

A 11111111.00000000.00000000.00000000 255.0.0.0

B 11111111.11111111.00000000.00000000 255.255.0.0

C 11111111.11111111.11111111.00000000 255.255.255.0



Subnetze
Altes IP-Netz: 192     .168     .137     .xxx
Binär: 11000000.10101000.10001001.xxxxxxxx
Default Subnetzm.: 11111111.11111111.11111111.00000000
Neue Subnetzmaske: 11111111.11111111.11111111.1 0000000

Damit entstehen 2 IP - Netze, eines mit Netz - Nummern Damit entstehen 2 IP - Netze, eines mit Netz - Nummern 

von 192.168.137.1: 11000000.10101000.10001001.0 0000001
bis 192.168.137.127:11000000.10101000.10001001.0 1111110 

und eines mit Netz-Nummern 

von 192.168.137.128 11000000.10101000.10001001.1 0000001 
bis 192.168.137.254 11000000.10101000.10001001.1 1111110





Private IP Adressen

• Die folgenden IP-Adressen sind vom IETF für 
“Intranets” reserviert. Maschinen, die diese 
Adressen verwenden, dürfen nicht direkt in das 
Internet geroutet werden. Maschinen, die in einem Internet geroutet werden. Maschinen, die in einem 
Intranet vernetzt sind, sollen Netz-Adressen aus 
diesem Adreßraum verwenden:

• 10.0.0.0/8 Enterprise use
• 172.16.0.0/12 Company use
• 192.168.0.0/16 SoHo / Home use





Automatisch vergebene IP-Adressen 
im Windows (APIPA)

• 169.254.xxx.xxx/16 



Ping
• Pinging gw-vienna.bmc.com [192.168.137.253] with 3 2 bytes of data:
• Reply from 192.168.137.253: bytes=32 time<10ms TTL =255
• Reply from 192.168.137.253: bytes=32 time<10ms TTL =255
• Reply from 192.168.137.253: bytes=32 time<10ms TTL =255
• Reply from 192.168.137.253: bytes=32 time<10ms TTL =255



Tracert
• Tracing route to hpsrv01.infosys.tuwien.ac.at [128 .131.172.20]
• over a maximum of 30 hops:
• 1    10 ms   <10 ms   <10 ms  gw-vienna.bmc.com [1 92.168.137.253]
• 2    20 ms    30 ms    81 ms  192.168.105.85
• 3   170 ms   201 ms   180 ms  192.168.97.97
• 4   170 ms   170 ms   181 ms  gate25ha2.bmc.com [1 72.25.0.252]
• 5     *        *        *     Request timed out.
• 6   180 ms   221 ms   180 ms  fp-us-hou1.bmc.com [ 172.17.19.15]
• 7   181 ms     *      191 ms  fw-us-hou2.bmc.com [ 172.17.1.236]
• 8   180 ms   191 ms   180 ms  ben.bmc.com [198.207. 223.226]• 8   180 ms   191 ms   180 ms  ben.bmc.com [198.207. 223.226]
• 9   171 ms   180 ms   190 ms  Internet-7206.bmc.co m [198.207.223.253]
• 10   190 ms   230 ms   221 ms  500.Serial0-1-1.GW1 .HOU1.ALTER.NET [157.130.137.117]
• 11   180 ms   180 ms   181 ms  113.ATM2-0.XR2.HOU4 .ALTER.NET [146.188.240.158]
• 12   180 ms   191 ms   190 ms  152.63.97.37
• 13   180 ms   190 ms   181 ms  184.ATM7-0.BR1.DFW9 .ALTER.NET [152.63.98.133]
• 14   180 ms   271 ms   260 ms  137.39.23.218
• .
• .
• .
• 26   320 ms   331 ms   340 ms  feth3-0-0.cc01-wien .AT.KPNQwest.net [193.154.145.11]
• 27   321 ms   370 ms   351 ms  ser1-0.cc03-wcity.A T.KPNQwest.net [193.83.155.162]
• 28   321 ms   350 ms   331 ms  feth0-0.cc02-wcity. AT.KPNQwest.net [193.83.156.11]
• 29   320 ms   361 ms   330 ms  TUWIEN-KPNQwest.AT. KPNQwest.net [193.83.144.214]
• 30   330 ms   371 ms   340 ms  fwb.nat.tuwien.ac.a t [192.35.241.117]



NetStat
• C:\>netstat -r
• Route Table
• ===========================================================================
• Interface List
• 0x1 ........................... MS TCP Loopback interface
• 0x2 ...00 10 4b f6 d2 37 ...... 3Com 3C575 Ethernet Adapter
• 0x3 ...44 45 53 54 42 00 ...... NOC Extranet Access Adapter
• 0x4 ...00 00 00 00 00 00 ...... NdisWan Adapter
• 0x5 ...00 00 00 00 00 00 ...... NdisWan Adapter
• ===========================================================================• ===========================================================================
• ===========================================================================
• Active Routes:
• Network Destination        Netmask          Gateway        Interface Metric
• 0.0.0.0          0.0.0.0  192.168.137.253  192.168.137.190      1   (1)
• 127.0.0.0        255.0.0.0        127.0.0.1        127.0.0.1      1   (2)
• 127.127.127.0    255.255.255.0  127.127.127.127  127.127.127.127      1   (3)
• 127.127.127.127  255.255.255.255        127.0.0.1        127.0.0.1      1   (4)
• 192.168.137.0    255.255.255.0  192.168.137.190  192.168.137.190      1   (5)
• 192.168.137.190  255.255.255.255        127.0.0.1        127.0.0.1      1   (6)
• 192.168.137.255  255.255.255.255  192.168.137.190  192.168.137.190      1   (7)
• 224.0.0.0        224.0.0.0  127.127.127.127  127.127.127.127      1   (8)
• 224.0.0.0        224.0.0.0  192.168.137.190  192.168.137.190      1   (9)
• 255.255.255.255  255.255.255.255  192.168.137.190  192.168.137.190      1  (10)
• ===========================================================================



NetStat
• C:\>netstat -an | find “ESTABLISHED"
• TCP    127.0.0.1:1027         127.0.0.1:1032         ESTABLISHED
• TCP    127.0.0.1:1032         127.0.0.1:1027         ESTABLISHED
• TCP    192.168.137.190:139    198.170.131.9:2613     ESTABLISHED
• TCP    192.168.137.190:199    192.168.137.190:1312    ESTABLISHED
• TCP    192.168.137.190:199    192.168.137.190:1313    ESTABLISHED
• TCP    192.168.137.190:1037   192.168.137.1:139      ESTABLISHED• TCP    192.168.137.190:1037   192.168.137.1:139      ESTABLISHED
• TCP    192.168.137.190:1172   198.170.129.5:1349     ESTABLISHED
• TCP    192.168.137.190:1177   198.170.129.5:1078     ESTABLISHED
• TCP    192.168.137.190:1182   198.170.129.5:1349     ESTABLISHED
• TCP    192.168.137.190:1308   172.17.3.110:139       ESTABLISHED
• TCP    192.168.137.190:1312   192.168.137.190:199    ESTABLISHED
• TCP    192.168.137.190:1313   192.168.137.190:199    ESTABLISHED
• TCP    192.168.137.190:1355   198.170.129.5:1078     ESTABLISHED
• TCP    192.168.137.190:1359   172.17.0.151:1145      ESTABLISHED
• TCP    192.168.137.190:1379   172.31.5.8:139         ESTABLISHED



Dynamic Name Service (DNS)



Dynamic Host Configuration 
Protocol (DHCP)

• Client sendet DHCP-Broadcast (UDP/67)
• DHCP-Server sendet Broadcast (UDP/67)
• DHCP-Server antwortet mit Konfigurations-Daten für den 

Client:
– IP-Adresse– IP-Adresse
– Gateway
– DNS-Server1
– DNS-Server2
– Wins-Server
– Weitere optionale Konfigurationen

• DHCP wird nur von speziellen Bridges/Routern 
geforwarded (laut RFC 1542), da Broadcast (Source-IP = 
0.0.0.0)!



Dynamic Host Configuration 
Protocol (DHCP)

• IP-Daten werden nur „vermietet“ („leased“)
• IP-Daten werden zugeordnet

– Fix (nach MAC-Adresse)– Fix (nach MAC-Adresse)
– Automatisch (nach „IP Ranges“)
– Dynamisch (wie automatisch, aber mit 

vorgegebener „Leasing-Zeit“ und Neu-Leasing 
nach Ablauf der halben Lease-Zeit)

• Einbindung in DNS � Dynamic DNS 
(DDNS) in Windows


